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摘  要：资源公钥基础设施（RPKI）依赖方需定期从资料库系统同步数据进行信息验证。为了完成数据同步，当前

主流的方式是采用Rsync 和RRDP 两种技术，但各自存在着相关问题。针对上述问题，通过分析研究依赖方从资料

库同步数据的方式，建立了数学模型，并根据两种技术各自面临的相关问题，提出了一种改进的 RPKI 数据同步方

法，分析了传统数据同步手段与改进方法各自的优缺点以及适应的场景，为优化RPKI 的部署应用提供了参考。 
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1  引言 

互联网是由众多计算机网络相互连接组成的

开放性网络，如何进行网间寻址是解决互联网互

联互通的关键问题，其中边界网关协议（BGP，
border gateway protocol）是互联网网间寻址的事

实性标准[1]。 
由于在设计之初并未充分考虑安全问题，

BGP 存在较大的安全缺陷[2]，所导致的安全事件

时有发生，典型事件包括：2018 年亚马逊权威域

名服务器被劫持事件，2019 年 Verizon 的错误操

作导致 Facebook、AWS 等公司遭遇连锁性灾难故

障以及 2020 年俄罗斯电信运营商路由劫持事件

等[3]。以 2020 年的安全事件为例，俄罗斯运营商

Rostelecom 疑似发生路由劫持事件，包括谷歌、

亚马逊、脸书等共计 200 家 CDN 供应商流量被

牵引至俄罗斯。整个事件持续约 1 h，影响路由条

目约 8 000 条。 
为增强域间路由系统安全，多项研究针对

BGP 层面的缺陷提出解决方案[4-5]，其中，资源公

钥基础设施（RPKI，resource public key infra-
structure）是较为成熟且已付诸实践的安全技术之

一，是目前最有可能大规模推广应用的增强路由

安全的技术解决方案[6]。 
RPKI 通过构建公钥证书体系完成对互联网

码号资源（INR，internet number resource）包括

IP 前缀和 AS 号的所有权和使用权的认证，并以

此“认证信息”指导 BGP 路由器的路由决策，帮

助其检验 BGP 报文中路由源信息的真实性[7]。

RPKI 的体系结构可主要被划分为（ CA ，

certification authority）、资料库（repository）和依

赖方（RP，relying party）3 个基本功能模块。

CA 负责签发证书标识 INR 的分配关系，以及

签发路由源授权（ROA，route origin authoriza-
tion），授权某个 AS 针对自己的 IP 前缀发起路

由起源通告等；Repository 用于存储 CA 发布的

各种包含 INR 分配信息和授权信息的证书，以

及 ROA、证书吊销列表（CRL，certificate re-
vocation list）等数字签名对象，提供给全球 RP
进行同步和验证；RP 负责从 Repository 同步

RPKI 的数字签名对象并进行验证，最终把验证

结果提供给 BGP 路由器，用于指导 BGP 进行

可信路由决策[8]。 
RP 执行签名对象的验证，因此需要获得所有

Repository 公布的签名对象数据。一旦 RPKI 在世

界范围内大规模部署，相应的数据传输规模将迅

速增大，对互联网带宽以及 Repository 的处理能

力等造成较大压力。针对 RPKI 数据同步的优化

对于保障 RPKI 在大规模部署实施后维护互联网

的稳定运行具有重要意义。 

2  RPKI 数据同步方法概述 

目前主流的 RPKI 数据同步方式是 Rsync 以

及 RRDP（RPKI repository delta protocol）。针对

RPKI 数据同步的研究数量偏少，是由于 RPKI 部
署率仍然较低，数据同步未成为 RPKI 发展过程中

的主要瓶颈。Kristoff 等[9]针对 RP 的部署情况进行

全面评估，研究了生产环境中主流 RP 通过 Rsync
以及 RRDP 等协议进行数据同步的频率、RP 在数

据同步容错性方面的表现等，但并未针对 RP 数据

同步效率方面提出解决方案。 
2.1  Rsync 数据同步方式存在的问题 

RFC 6480 中要求，所有 RPKI 发布点都需要

支持 Rsync，为所有的 RP 获取签名对象提供服

务[10]。Rsync 已经在业界广泛应用，因此在 RPKI
部署初期 Rsync 可以较好地用于数据同步，无须

另行设计一套数据同步方案。 
随着 RPKI 部署工作在全球范围内的逐步开

展，Rsync 显露出一些有待解决的问题，主要表

现在：Rsync 的设计目标是在服务器和客户端之

间传递有限规模的数据。由于服务器端需要为每

一个连接消耗大量的 CPU 及内存资源，一旦 RP
数量急剧增加，位于中心的服务器端将承受巨大

的计算压力，同时使 Repository 容易遭受拒绝服

务攻击（DoS，denial-of-service）。 
此外，Rsync 数据同步的频率由各个 RP 运

行者决定，当前 RPKI 缺少对 Rsync 机制的标准

化方案。RP[11]通常希望能更快地与 Repository
保持同步，这是提高 RP 缓存数据及时性的行之

有效的手段。但盲目提高同步频率的同时必然

带来无效同步请求的提升，造成 Repository 系

统资源的无谓消耗。此现象导致的后果与数字
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证书更新频率以及 RP 数量成正比，各种因素结

合造成 Repository 消耗的资源远大于合理值。

同时，Rsync 数据同步的频率由各个 RP 运行者

决定，根据经验分析，存在较大概率造成部分

时间段 Repository 同步压力过大，其他时间段

Repository 又过于空闲，即无法合理分配

Repository 资源。 
2.2  RRDP 数据同步方式存在的问题 

基于 Rsync 存在的问题，IETF 针对 RPKI 的
数据同步机制提出改进方案，利用增量同步 Delta
协议替代 Rsync，称作 RRDP[12]。RRDP 利用

Update Notification（更新通知）、Snapshot（快

照）以及 Delta Files（增量文件）进行数据同步，

并使用 HTTPS 协议进行数据传输，便于使用如

内容分发网络（CDN，content delivery network）
等机制进行负载分担，降低 Repository 的传输

压力。 
RRDP的更新通知文件包含唯一的会话 ID和

序列号，RP 可通过这两项的值判断是否与

Repository 处于完全同步状态。如果未完全同步，

Update Notification 可以用来定位 Snapshot 及

Delta Files 的位置，RP 可进一步完成同步工作（快

照文件包含了当前 RPKI 资料库中所有的对

象）。RP 为获取新的数据，会定期向 Repository
发出数据同步请求。为保证 RP 能够获取到所有

更新信息，Repository 需将旧版本的 Delta Files
保存较长一段时间。随着 RPKI CA 系统不断签

发、更新或撤销对象，由此产生的海量的增量

文件将对 Repository 的缓存基础设施提出巨大

挑战[13]。 
由此可见，Rsync 对服务器的计算能力有

较大需求，而 RRDP 将这种计算需求转化为较

大的存储需求。两者在解决 RPKI 数据同步问

题时，仍存在一定的改进空间。如何对两种协

议进行融合，充分利用各自优势提出更佳的数

据同步方式，是促进 RPKI 部署应用的一种有

效手段。 
2.3  已开展的相关工作 

针对 RPKI 数据同步的问题，业界已逐步开

展相关工作。司昊林等[14]研究了增量同步协议的

工作逻辑，并与Rsync进行全面对比，证明了Delta

协议具备较高的安全性和稳定性。Kristoff 等[9]针

对 RP 部署情况进行测量，其中一项主要内容是

统计了 RP 的刷新频率，结果发现 2019 年 Rsync
仍然是 RP 主要采用的询问方式。Louis 等[15]分析

了当前五大 RIR 机构对 RPKI 的部署状态，评估

了各 RIR 对 RRDP 的支持程度，并提出了一种新

的可实现 RPKI 核心功能的开源软件，可支持

RRDP/Rsync 两种同步方式。 

3  RPKI 数据同步模型 

为了直观理解 RPKI 数据同步的压力，本

节针对 RPKI 数据同步建立数学模型，用于与

后续提出优化的 RPKI 数据同步方式进行对比

分析。 
RPKI 完全部署实施后，所有 RPKI 相关对象

的总体大小可表达如下。 

( )
nnnn

Total

RIR RIR RIR RIR RIR5
ICANN 1 2 3 4

1

ca ,ca ,ca ,ca ,ca ,

InfraObjs,AllocObjs,RoutingObjs,StructObjs

i i i i

i

O

+ + + +

=

=

⎧ ⎫⎪ ⎪
⎨ ⎬
⎪ ⎪⎩ ⎭
∪

其中， RIR
ICANNca 表示 RIR 内部为 IANA 分配资源认

证设立的 CA 所产生的对象大小（CA 证书、

CRL、GhostBuster 等）；nInfraObjs 表示各个组织

的 CA 所产生的对象大小；nAllocObjs 表示资源

分配所产生的对象大小；nRoutingObjs 表示与证

明地址宣告相关的对象大小；nStructObjs 表示

RPKI 资源列表的大小。由此可见，RPKI 运作涉

及众多数据“对象”的同步。为了优化 RPKI 同

步机制，本文融合 Rsync 节省存储空间的优势，

以及 RRDP 降低计算成本的优势，从主动通知和

文件监测等角度提出方案，设计适合 RPKI 大规

模部署的数据同步方法。 

3.1  以Rsync 方式进行RPKI 数据同步的主要步骤 
以采用 Rsync 为手段的数据同步为例，根据

Rsync 的同步原理，Rsync 客户端（即 RP）通过

对比文件变化的方式保持与服务端的同步。假设

有两台设备，其中 α 为服务端，控制文件 A；β
为客户端，控制文件 B，则 Rsync 算法的处理过

程可归纳为以下几个步骤[16]。 
（1）β 将文件 B 分割成一组不重叠的固定大
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小的数据块。 
（2）β 对每一个分割好的数据块执行两种校

验：一种是 32 bit 滚动弱校验；另一种是 128 bit 
MD4 强校验。 

（3）β将这些校验结果发给 α。 
（4）α 通过搜索文件 A 的所有同样固定大小

的数据块，寻找与文件 B 的某一块有相同弱校验

码和强校验码的数据块。 
（5）α发给 β一串指令来生成文件 A 在 β上

的备份（以上指令或者对文件 B 的某一个数据块

无须重传的证明），或者一个数据块，此数据块未

和文件 B 的任何一个数据块匹配。 
由以上过程可知，Rsync 的技术特性更适合

于数量较少的小文件同步，在客户端与服务端之

间存在相似的文件，对比后仅传输差异部分，这

有助于节省客户端及服务端之间的带宽消耗。但

与此同时，Rsync 对数量大、体积大的数据进行

同步的效果并不理想，Rsync 在处理大量小文件

进行数据同步的时间过长，时而会出现进程突然

停止等异常现象。同时，Rsync 在同步大文件时

容易无故中断，针对大文件同步场景的适用性和

稳定性表现不尽理想。 
3.2  传统RPKI数据同步在一个时间周期内的无

效请求次数 
为了进一步研究 RP 数据同步效率与各资源

消耗之间的关系，以下描述 RP 采用 Rsync 机制

的资源消耗状况。 
假设对于单个 CA，共有 N 个 RP 将前往该

CA 进行数据同步。设 CA 产生的签名数据变化起

始时间与各 RP 请求 Rsync 数据同步的起始时间

相同，若 CA 产生签名数据变化的时间周期为
CAt ，各个 RP 请求的时间间隔为 RP

it ，1 i N≤ ≤ ，

则对于某个 CA 的一个数据更新周期中，第 i 个
RP 产生的无效请求次数可表示为 

 RP CA RP

1

times DIV( , )
N

i i
i

t t
=

=∑  

其中，DIV 表示整除运算，则在一个时间周期 CAt
内，所有 RP 的无效请求次数可以表示为 

 

RP RP
ALL

1

times times
N

i
i=

= ∑
 

由上式可以看出， RP
it 与 CAt 的差距越大（即

RP的更新频率较CA的数据更新频率相差越大），

N 的值越大（即 RP 的数量越多），则在某个 CA
的一个数据更新周期中所产生的无效请求越多。

同时其中隐含的是签名对象大小加剧了无效请

求所产生的负面影响。签名对象数量越多、体

积越大，则每次无效请求所涉及的文件对比操

作所占有的系统资源越多，对 Repository 的无

谓消耗越大。 
以上的情况在 RPKI 实施过程中 CA 数据更

新频率较低时更为严重。同时，一旦 RP 数量急

剧增多，将进一步增加无效 Rsync 同步查询的次

数，导致负面影响加剧。 
3.3  传统RPKI数据同步的资源消耗的数学模型 

对于一次典型的数据同步，其主要的系统资

源消耗在于 RP 数据同步请求的接收，RP 数据

块、Repository 数据块的对比以及对比结果回传

等 3 个动作。 
以 Rsync 同步方式为例，在某一 RP 发起数

据同步请求后，Repository 的主要资源消耗可分

为三个步骤：① 接收 RP 的数据同步请求；② 对
比数据块异同；③返回无须重传的证明，或者对

应数据块。 
以下描述在一个时间周期 CAt 内 Repository

资源消耗的基本情况。 
假设各个RP在 0t 时刻已与Repository完成数

据同步，在第一个 CAt 内，各 RP 发来同步请求后，

Repository 经对比返回给 RP 无须重传的证明，则

后续不会产生无效消耗。因此，对于资源消耗的

基本情况应从第二个时间周期开始。 
对于第 i 个 RP，在第一个时间周期 CAt 内所

产生的请求次数（即上文计算的无效请求次数）

为 RPtimesi ，则在第二个时间周期内第 i 个 RP 产

生第一次同步请求的时间为 

 1 RP RP(times 1)i i it t= + ⋅  

则在此周期内第 i 个 RP 发起的所有同步请求次

数为 

 
RP CA 1 RPtimes_sync DIV(2 , )i i it t t= −  

每次同步请求发生的时间为 
RP RPt_sync quantityi it= ⋅ ， RPquantity [timesi∈ +
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RP
sync1, times ]

i
 

此外，3 个典型步骤对系统产生的压力各不

相同。步骤①和步骤③主要涉及网络传输，对于

CPU、I/O 等资源消耗相对较小。而步骤②主要涉

及数据块对比，相对来说，CPU、I/O 资源的消耗

明显高于步骤①和步骤③。为突出主要矛盾，以

下假设各 RP 数据同步请求包大小统一为 rsycsize ，

各 RP 同步数据块大小统一为 replysize ，其处理时

间可被表示为 

rsyc reply Repo rsyc replyor =Bandwidth / (Nsize or Nsize )t t  

设数据块异同对比时间为 comparet 。 

对于任意 RP，其一次常规的数据同步经历的

总时长可以表示为 

 onesync rsyc compare replytime = + +t t t  

则一轮数据同步的截止时间可以表示为 

 finish RP
onesynctime = t _sync + timeN  

由于本阶段主要评估 Repository 的压力，上

述表示法忽略了网络传输时间等其他因素。其中，

对于一个周期 CAt 内，3 种动作首次开始与结束的

时间，可用以下式子表示。 

 
1 rsyc 1

range rsyctimei it t t+≤ ≤
 

 
1 compare 1

rsyc range rsyc comparetimei it t t t t+ + +≤ ≤
 

1 reply 1
rsyc compare range rsyc compare replytimei it t t t t t t+ + + + +≤ ≤

 

因此，在一个周期内，有效同步的结束时

间为 

 rsyc CA rsyc
lastround rangeendtime max timet= +  

结合任意 RP 每次发起的数据同步请求的时

间 RPt_synci ，若计算在某一时刻 t，Repository 所

承载的所有数据同步的任务量 consumption t ，需

知道在此时 Repository 针对各个 RP 所进行的相

应操作，即判断在 t 时刻，针对RPi ，Repository
正在进行的操作是{ rsyc compare reply nothingact ,act ,act ,act }
中的哪一类。判断的依据是 

 

rsyc rsyc
range

compare compare
range

reply reply
range

nothing

act , time

act , time
act

act , time

act ,

t

ti
t

t

t

t

t

t

t

⎧ ∈
⎪

∈⎪
= ⎨

∈⎪
⎪

∈⎩ 其他

 

则可以将在 t 时刻 Repository 承载的所有数据同

步的任务量 consumption t 表示为 

 
1

consumption act
N

i
t t

i=

=∑  

以上分析的是在一个周期 CAt 内有效动作的任

务量，即首次同步产生的 3 个动作的描述。此周期

内只有一次 RPKI 数据更新，产生的其他动作可被

认为是无效动作，暂不分析由其产生的任务量。 

4  RPKI 数据同步的改进方案 

针对传统 RPKI 数据同步存在的问题，本文

提出了一种 RPKI 数据同步的改进方案，改进点

可概括为以下几方面。 
（1）建立主动通知机制，利用 Repository 建

立 RP 资料库，由 Repository 主动发起数据同步

通知。 
（2）提出慢启动数据传输机制，在 Repository

主动发起数据同步通知时，按照批次向 RP 发出

同步通知。 
（3）改进方案的有效性和效能可通过教学模

型及仿真实验加以验证。 
（4）设立增量文件监测系统，及时删除访问

频率低的增量文件。 
（5）根据以上机制存在的安全风险增加 RP

安全认证机制。 
其中，（1）、（2）方面用于减少 RP 对 Repository

的无效同步请求，降低 Repository 的无效负载，

第（4）方面用于缓解 Repository 存储空间压力，

第（5）方面用于增强系统安全。 
4.1  建立主动通知机制 

在初始阶段，Repository 并不知道 RP 的具体信

息，因此 RP 一开始需自发发起对 Repository 的数

据同步请求。RP 在前往某一 Repository 获得数

据的同时，Repository 需记录 RP 的 IP 地址，并

将其添加至 RP 列表。Repository 在产生新的更

新通知时，将更新通知文件的 URI 主动发送给
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列表中的 RP。在 RPKI 广泛部署、RP 数量众多

的情况下，可采用如 CDN 等降低发送主动通知

给 RPKI 资料库带来的压力。当产生数据更新

时，RPKI 资料库将触发 CDN 机制为列表中的

RP 发送主动通知。 
4.2  提出慢启动数据传输机制 

在 RRDP 中，RP 端的数据同步依靠 RP 定期

前往 Repository 拉取实现，Repository 仅能被动提

供相关数据，缺乏统一协调机制，易出现由于各

RP数据同步时间重合而引发的Repository瞬时压

力陡增，或 RP 查询频率过高而导致 Repository
产生无谓的资源浪费等情形。第 3 节利用数学模

型讨论了 RP 产生的无效请求次数。但 RPKI 数据

同步模型可被归类为客户端/服务器模式（C/S 模

式）。位于中心的 Repository 作为服务器端，要

同时响应来自各个区域的 RP 的同步请求。考虑

到 RP 的数据同步时间将因 Repository 负载的动

态变化而受到相应影响，在有数据更新时统一

向所有 RP 发出更新通知并不是最优解决方案。

为了避免同步操作过于集中，优化数据同步表

现，本文提出慢启动机制，在 Repository 主动

发起数据同步通知时，按照批次向 RP 发出同步

通知。 
4.3  RPKI 数据同步改进方案的数学模型 

根据数据同步处理机制原理可知，在第一

个签名对象更新周期 CAt 内将不主动产生数据

同步通知，数据同步通知将从 2 CAt 开始分批次

发出。Repository 运营者应根据其系统实际处

理能力以及 RP 数量确定每次更新通知的 RP
数量 roundN 。 

在 Repository 的一次更新通知发生后，其经

过的时间可以由通知发出的时间、通知传输的时

间、RP 发来数据传输的时间以及数据接收时间组

成。因为本阶段主要关注 Repository 的处理压力，

以下研究将忽略通知发出的时间、通知传输以及

RP 发来的数据传输的时间，仅计算数据接收时间

receivenewt 。Repository 在一轮同步周期中向 RP 发

出更新通知的处理时间可以表示为 

 round
rsyc Repo rsycnewt Bandwidth / ( newsize )N= ⋅  

对于返回数据块操作的持续时间可用同样的

公式表示。 

本文方法以分批次的形式向 RP 发起数据同

步通知，因此在第一个签名对象更新周期 tCA 内

没有通知发出。由于向第 1 至 roundN 的 RP 一次发

出同步通知的时间为 CAt ，可以将向所有 RP 发出

同步通知的时间表示为 
CA round

CA round round
rsyc

1 CA round round
rsyc

CA round
rsyc

,1
newt , 1 2

newt 2newt ,2 1 3

newt , 1

i

t i N
t N i N

t N i N

t P PN i N

⎧
⎪

+ +⎪
⎪= + +⎨
⎪
⎪
⎪ + +⎩

#

≤ ≤

≤ ≤

≤ ≤

≤ ≤
 

其中，P 为 N 与 roundN 的整除运算，即 

 
roundDIV( , )P N N=  

基于以上式子和前文表述，可以计算完成一

轮数据更新的截止时间为 

 
finish 1
new compare replytime newtN t t= + +

 

将新旧两种方法完成一轮数据更新的截止时

间相比较，可以看出，当公式右侧第二、三个变

量相同时，数据更新总时间主要由第一个变量决

定。而影响第一个变量的主要因素包括 RP 数量、

Repository 处理能力以及签名对象更新频率等。

在 RP 数量较少、签名对象更新频率较低以及

Repository 处理能力较强的场景，原数据同步手

段的处理总时长较短，反之则新的数据同步方式

更具优势。并且，在一个签名对象更新周期内一

旦完成数据同步，新方案不会产生多余的无效更

新通知，而原有方案则仍会源源不断地定期产生

无效更新请求。 
同样，可以计算在任意时刻 t，新的同步方

案中 Repository 所承载的所有数据同步的任务

量 newconsumption t ，整个过程仍可以被分为 3 个

阶段：① 发送数据同步更新通知，并接收 RP
发来的同步请求；② 对比数据块异同；③ 返
回数据块。 

对于第一阶段产生的动作 rsycact t ，其开始时

间是签名对象更新的时间，即 

 
rsyc 1 1 CA
firstroundstarttime ,t t t= =  

其结束时间是最后一批向 RP 发送数据更新

通知的结束时间，即 
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rsyc 1
lastround rsycendtime ( 1)newtt P= + +

 
则 

 
rsyc rsyc rsyc
firstround range lastroundstarttime newtime endtime≤ ≤

 
根据上述公式，可以计算针对第二阶段，即

对比数据块异同动作的起始时间，按照每轮动作

为一个单位，表示为 

 

1

CA round
rsyc

CA round round
rsyc

CA round round
rsyc

CA round
rsyc

new_comparet

newt ,1

2newt , 1 2

3newt ,2 1 3

( 1)newt , 1

i

t i N

t N i N

t N i N

t P PN i N

=

⎧ +
⎪

+ +⎪
⎪

+ +⎨
⎪
⎪
⎪ + + +
⎩
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≤ ≤

≤ ≤
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#

 

则其结束时间为 

 
compare 1
everyround compareendtime =new_comparet i t+

 
即 

1 compare compare
range everyroundnew_comparet newtime endtimeN ≤ ≤

 
针对第三阶段，即返回数据块动作的开始结

束时间的推演过程可参考第二阶段。 
1 reply reply

range everyroundnew_replyt newtime endtimei ≤ ≤  

则判断 t 时刻 Repository 正在执行的动作，可以

由以下式子表示。 

 

rsyc rsyc
range

compare compare
range

reply reply
range

nothing

act , newtime

act , newtime
newact

act , newtime

act ,

t

ti
t

t

t

t

t

t

t

⎧ ∈
⎪

∈⎪
= ⎨

∈⎪
⎪

∈⎩ 其他  
则可以将在 t 时刻 Repository 所承载的所有数据

同步的任务量 new consumption t 表示为 

 1

newconsumption newact
N

i
t t

i=

= ∑
 

注：以上同样仅考虑有效的数据同步。 
若比较新的数据同步方式以及传统数据同步

方式在 t 时刻实际承载的任务量大小，需对比

consumption t 和 newconsumption t 两个变量。 

对 于 传 统 数 据 同 步 方 式 ， 当 t 属 于

{ rsyc compare reply
range range rangetime time time， ， ，其他 }任意一组

区间时，最多同时执行的动作数量为 N 个（未

考虑无效 RP 同步请求）。而对于新的数据同

步方式，当 t 属于{ rsyc compare
range rangenewtime newtime， ，

 
reply
rangenewtime ，其他}任意一组区间时，最多同时执

行的动作数量为 roundN 个（以上皆未考虑无效 RP
同步请求）。可以看出，只要 roundN N< ，新的数

据同步方式中 Repository 在 t 时刻所承担的任务

量 newconsumption <consumptiont t 。 

从两者同步方式的原理可以直观得出以下结

论：由于新的数据同步方式将 RP 的同步请求进

行分时处置，对于 t 时刻承载的任务量明显小于

原数据同步方式，在频繁产生签名对象更新以及

大量 RP 需开展数据同步请求的情形下，可有效

优化 Repository 负载。 
为对比两种数据同步方式的差异，假设条件

如下：① 共有 10 个 RP 需进行数据同步；② 传
统 RPKI 同步周期为 4 min；③ 以 Repository 系

统处理能力为基准，其总处理表示为 100%。④ 
rsyc、compare、reply 所占用的系统处理能力（即

系统消耗量）各为 10%。 
根据以上假设，结合前文描述的两种数据同

步方式的数据量描述，两种数据同步方式下

Repository 系统负载情况如图 1 所示。其中，点

状绿色面积代表传统 RPKI 数据同步机制下在同

 
图 1  RPKI 数据同步系统负载比较 

Figure 1  RPKI data synchronization system load comparison 
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步过程中的系统消耗情况，紫色区域面积代表改

进 RPKI 数据同步机制下在同步过程中的系统消

耗情况，绿色区域代表两种数据同步方式同时

占用的系统消耗情况。可以看出，相较于传统

同步机制，改进的同步方法可以更加合理地调

用系统资源，同时可有效减少在同步空闲时间

对 Repository 系统的无效占用，降低系统无谓

消耗。 
4.4  设立增量文件监测系统 

RFC 8182 中建议，当增量文件大小总和大于

快照文件大小时，RP 不应继续采用增量更新的

方式进行同步，以免造成不必要的文件传输[17]。

此时应启动清理机制，将早期的增量文件删除，

从而保证 RP 请求增量文件的总消耗始终小于

请求快照文件的消耗，从而降低系统负载。以

上机制对于 RRDP 数据同步方式而言，一方面

避免了增量更新情形下不必要的数据传输，另

一方面提出了较小限度地减小 Repository 磁盘

空间占用的清理机制。但随着 RPKI 的逐步推

广，快照文件将根据 RPKI 对象数量多少以及变

化频率逐步变大，相应对于增量更新文件的清

理周期会逐步变长。根据本文提出的主动通知

机制，常规情况下，绝大多数 RP 开展新的数据

同步操作时以访问较新的增量文件为主，较早

版本的增量文件被访问的概率极低，将长时间

存储在 Repository 中，对资料库造成不必要的

负载。为了进一步优化系统占用，本文提出增

量文件监测系统。 
增量文件监测系统主要通过监测一段时间内

早期增量文件被查询的情况，结合磁盘空间占用

量决定是否主动删除无请求或请求频率低的增量

文件。假设在时间内，若增量文件 if （1 i M< < ）

被查询的次数 query 0
if
= ，则表示在 tΔ 内增量 if

都处于闲置状态。根据原理可知， if 以及较其更

早的增量文件在未来的一段时间内被查询的可能

性较低，因此可将其选择性删除，以降低系统磁

盘占用及无效负载。对于监测时间周期 tΔ 的设

定，可以根据资料库的访问量以及本身硬件资源

进行适当调整。相比原来的文件清理机制，设立

增量文件监测系统可以更好地对使用频率过低的

增量文件进行清理。 

4.5  增加 RP 安全认证机制 
增加的主动通知机制将成为数据同步的关键

环节，即通知功能集中在 Repository 处。假设不

增加任何限制，黑客可通过伪造 RP 的方式短时

间内向 Repository 发送大量同步请求，导致

Repository 无法响应正常同步请求，造成服务中

断。为缓解以上威胁，在增加主动通知机制的同

时，应辅以认证机制。具体做法为：首先验证 RP
端的合法身份，如利用带外的方式令 RP 端完成

身份认证，成功后加入合法 RP 地址列表；其次

为每一个合法 RP 派发数据同步密钥，在

Repository 主动发起数据同步通知时，双方利用

密钥完成身份认证后方可进行数据传输。 
需要注意的是，在现有的 RPKI 数据同步机

制中，Repository 对外提供公开类别的服务，并

未设定关于 RP 的身份认证机制。为了能与现有

机制充分保持一致，Repository 应最大限度响应

由 RP 主动发起的数据同步请求，此时的安全防

护策略与现有机制下的防护策略并无明显差异。 

5  仿真实验 

为验证改进方案的有效性，以下搭建模拟环

境后并利用仿真实验开展验证。设计思路为使用

虚拟机建立 Repository 以及 RP，采用传统 RPKI
数据同步方式以及改进方案分别完成数据同步，

对比两种方式下 Repository 系统的 CPU 以及 I/O
负载变化情况。为了突出主要矛盾，以下选定

Rsync 同步方式与改进方案进行性能对比。 
以两台 x86 主机搭建实验环境，其中一台主

机承载 Repository 功能，另一台承载 RP 功能，

实验环境系统架构如图 2 所示。 

 
图 2  实验环境系统架构 

Figure 2  Experimental environment system architecture 

实验环境系统信息如表 1 所示。 
为了对比两种同步方式的差异，设定以下两种
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场景模拟各自同步操作。 
（1）对于 Rsync 同步方式，Repository 目录

中存储同步文件大小为 200～500 MB，更新频率

3 min；所有 RP 同时更新，更新频率设置为 1 min。
为了同时对比加密传输时对 Repository 系统的

负载情况，设定了在启用/非启用加密数据传输时

的同步场景。 
（2）对于改进的同步方式，Repository 目录

中存储同步文件以及RP设定与上一种情况一致。

设定 Repository 向所有 RP 发起同步通知，以分

组的方式发出通知信息，每 3 个 RP 为一组。 
以上情形设定可在相似基础条件下客观评测

两种更新方式为 Repository 带来的压力。 
经过多轮评测，针对不同情形，分别记录

Repository 系统压力以及传输时间。整个测试期

间为三组更新，其中每个周期内文件的大小不一。

图 3 展示了改进方式下的测试情况。 
如图 3 所示，在改进方式下，共统计了

Repository 在 3 个变更周期下的系统占用情况，

主要以 CPU 占用率为主要参考依据。从图中数据

可以看出，第一个周期于 108 s 完成同步，第二

个周期于 82 s 完成同步，第三个周期于 73 s 完成

同步，同时，系统资源占用较为稳定，整体占用

率小于 50%。 
图 4 展示了默认的 Rsync 同步方式的测试情

况。在默认的 Rsync 同步方式下，第一个周期于

114 s 完成同步，第二个周期于 118 s 完成同步，

第三个周期于 100 s 完成同步，系统资源占用相

对有较大波动，但平均系统占用在 30%以下，部

分时刻系统占用率突发至 45%左右。可以看出，

由于 Rsync 未使用加密传输方式，其对系统资源

的消耗小于改进方式，但 3 个周期的传输速率相

对改进方式分别有 5.56%、43.90%、36.99%的滞

后。随着 RP 同步时间的逐步延长，改进方式的

同步效率优势则更为明显。 

 
图 3  改进方式的系统占用统计 

Figure 3  Improved mechanism occupancy statistics 

 
图 4  Rsync 同步的系统占用统计 

Figure 4  Rsync synchronization system occupancy statistics 

图 5 展示启用加密传输后Rsync 同步的测试情

况，此举是为了侧面验证在实施安全手段后对系统

性能的损耗。带有加密的 Rsync 同步方式下，第一

个周期于 153 s 完成同步，第二个周期于 118 s 完成

同步，第三个周期于 101 s 完成同步，系统资源占

用相对稳定，平均系统占用在 60%以下。可以看出，

在使用加密手段后，Rsync 对系统资源的消耗进一

步加大，同时 3 个周期的传输速率相对改进方式分

别有 41.67%、43.90%、38.36%的滞后，加密方式

对于数据传输造成明显影响。 
同时从图 5 中可以看出，Rsync 在周期外系

统资源的小幅占用明显高于改进方式，这是由

于无效 Rsync 对比操作而形成的资源浪费，改

表 1  实验环境系统信息 
Table 1  Experimental environment system information 

同步方式 CPU 内存 磁盘 操作系统 网络 

Repository i7 7700 单核模拟 2 GB 20 GB SSD CentOS7 1 000 Mbit/s 

RP i7 7700t 单核模拟 2 GB 20 GB SSD CentOS7 1 000 Mbit/s 
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进方式可以显著消除此部分系统占用，进一步

优化系统效率。 

 
图 5  带加密的 Rsync 同步的系统占用统计 

Figure 5  System occupancy statistics of encrypted Rsync 
synchronization 

实验数据统计结果如表 2 所示。 

表 2  实验数据统计结果 
Table 2  Result of experimental data statistics 

同步方式 周期一 周期二 周期三 

改进方式 108 s 82 s 73 s 

Rsync 114 s 118 s 100 s 

加密的 Rsync 153 s 118 s 101 s 

 

6  结束语 

本文针对 RPKI 数据同步进行研究，分析

了 Rsync 以及 RRDP 各自面临的问题，并提出

针对性改进方案，同时利用数学模型对比了新

旧数据同步方法的优劣，指出了各自适应的应

用环境。 
本文的研究存在两方面局限：（1）为了突出

主要问题，研究过程中对于某些因素进行了部分

简化，如未过多考虑网络传输时延的影响，针对

Repository 压力的计算也仅测算了有效传输的部

分；（2）未在现行 RPKI 生产环境中进行实际验

证。后续的研究工作可以从以上方面着手改进。

一是可以进一步全面评估改进算法对 Repository
以及 RP 产生的影响，可结合当前 Repository 和

RP 的实际数量及负载等现状进行综合评估；二是

可以在生产环境中搭建原型系统，使部分

Repository与RP间利用改进方法进行数据同步并

供少量用户实际使用，验证改进方案的有效性和

稳定性。若能有效解决上述问题，RPKI 数据同步

改进方案可逐步在生产环境中推广应用，成为优

化 RPKI 数据传输的有效手段。 
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